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DECRETO N° 007/18 DE 04 DE JANEIRO DE 2018

ESTABELECE a Politica de Seguranca da
Informagdo e utilizacgdo da Rede de
Comunicacdo de Dados, Correio Eletrénico,
Acesso a Internet e ambientes de mensagens
instantdneas e acesso a sistemas de gestdo
utilizados no dmbito da Prefeitura Municipal de
NEO-ME-TOQUE. ..t eiieaiaiaaens

Considerando a necessidade de estabelecer diretrizes e padroes para garantir
um ambiente tecnoldgico controlado e seguro, de forma a oferecer todas as informacoes
necessarias aos servidores com integridade, confidencialidade e disponibilidade;

Considerando a necessidade de coordenacdo, controle e seguranca no uso dos
sistemas de tecnologia da informacdo no dmbito da Prefeitura Municipal de N&o-Me-
Togque, com a finalidade de regular a utilizacdo dos sistemas de tecnologia da
informacao;

Considerando que a tecnologia da informacdo é o conjunto de hardware e de
software que desempenha uma ou mais tarefas de processamento de informacoes,
fazendo parte do sistema de informacdo das organizacbes, que inclui a coleta,
transmissdo, armazenagem, recuperacao, manipulacdo e exibicdo de dados;

Considerando que os sistemas de informacdo sdo mecanismos de apoio a
gestdo, desenvolvidos com base na tecnologia da informagdo, para atuar como
condutores das informacbées que visam facilitar, agilizar e aperfeicoar o processo
decisdrio nas organizagoes;

Considerando a constante preocupacdo com a qualidade e celeridade na
prestacdo de servicos a sociedade, e;

Considerando que a credibilidade da instituicdo na prestacdo de servicos a
comunidade deve ser preservada;

DECRETA:

Art. 1°. Fstabelece a Politica de Seguranca da Informacéo e utilizacdo da Rede de
Comunicacdo de Dados, Correio Eletrénico, Acesso a Internet e ambientes de mensagens
instantdneas e acesso a sistemas de gestdo utilizados no dmbito da Prefeitura Municipal
de Nao-Me-Toque.

Art. 29, Para efeito deste Decreto entende-se por:
I - ativos de informacdo: o patriménio composto por todos os dados e informacoes

geradas e manipuladas durante a execugdo dos sistemas e processos. SGo exemplos de
ativos associados com sistemas de informacédo:
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a) bases de informacdo: base de dados e arquivos, documentacdo de sistema,
manuais de usudrio, material de treinamento, procedimentos de suporte ou operacao,
planos de continuidade, procedimentos de recuperacdo, informacdes armazenadas;

b) ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios,

¢) midia de armazenamento computacional, nobreaks, mobilia, acomodacdes e
instalacoes;

d) servigos: computacdo e servigos de comunicagdo, utilidades gerais, por
exemplo: iluminacdo, eletricidade e refrigeragéo.

II - ambiente informatizado: o conjunto de recursos que utiliza ou disponibiliza
servicos de processamento de dados e sistemas de informacdo de uso na Prefeitura
Municipal de Ndo-Me-Toque;

IIT - usuarios: servidores ocupantes de cargo efetivo ou em comissdo, professores
efetivos ou substitutos, alunos desde que previamente autorizados, empregados de
empresas prestadoras de servicos terceirizados, consultores, estagiarios e outras
pessoas que se encontrem a servigco da Prefeitura Municipal de Nao-Me-Toque, utilizando
em carater temporario a Rede de Comunicacdo de dados da Prefeitura Municipal de N&o-
Me-Toque.

1V - confidencialidade: o principio de seguranca que trata da garantia de que o
acesso a informacdo seja obtido somente por pessoas autorizadas;

V - integridade: o principio de seguranca que trata da salvaguarda da exatiddo e
confiabilidade da informacdo e dos métodos de processamento;

VI - disponibilidade: o principio de seguranca que trata da garantia de que pessoas
autorizadas obtenham acesso a informacdo e aos recursos correspondentes, sempre que
necessario;

VII - controle de acesso: o conjunto de recursos que efetivam as autorizacoes e as
restricoes de acesso aos ativos de informacédo;

IX - software homologado: o software desenvolvido, adquirido ou alterado pela
Prefeitura Municipal de Ndo-Me-Toque, ou a pedido desta, e submetido a procedimentos
de verificacdo quanto a aderéncia as especificacbes e as normas vigentes na Prefeitura
Municipal de Nao-Me-Toque;

X - rede de Comunicacdo de dados: todo o ambiente de redes interno a cada
unidade funcional da Prefeitura Municipal de N&o-Me-Toque, sendo compostos por
equipamentos de conexdo, infraestrutura elétrica e I6gica (cabeamento), computadores
servidores e outros recursos de tecnologia de informacdo de uso compartilhado
(impressoras, escdneres, multifuncionais, copiadoras, etc.);

Art. 3°. Todos os equipamentos que ndo pertencem a Prefeitura Municipal de Ndo-
Me-Toque, conectados a rede da Prefeitura Municipal de Ndo-Me-Toque estdo sujeitos a
este Decreto.
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Art. 4°. Os ativos de informacdo e o ambiente informatizado da Prefeitura
Municipal de Nao-Me-Toque, devem estar em conformidade com as normas de seguranca
instituidas por este Decreto e demais normas relativas a seguranca da informacao.

Art. 59. Os ativos de informacao da Prefeitura Municipal de Ndo-Me-Toque, devem
ser protegidos contra acbes - intencionais ou acidentais - que impliquem perda,
destruicdo, insercdo, coOpia, extracdo, alteracdo ou uso e exposicdo indevidos, em
conformidade com os principios da confidencialidade, integridade e disponibilidade.

Art. 6°. O uso adequado dos recursos de tecnologia da informacao visa a garantir
a continuidade da prestacdo de servicos da Prefeitura Municipal de Ndo-Me-Toque.

Paragrafo unico. Os recursos de tecnologia da informagdo pertencentes a
PREFEITURA MUNICIPAL DE NAO-ME-TOQUE, disponiveis para o usudrio, serdo utilizados
em atividades relacionadas as suas funcgoes institucionais.

Art. 790. A utilizacdo dos recursos de tecnologia da informacdo sera monitorada
sem prévio aviso, com a finalidade de detectar divergéncias entre as normas que
integram a Politica de Seguranca da Informacdo e os registros de eventos monitorados,
fornecendo evidéncias nos casos de incidentes de seguranca.

Art. 8°. O acesso aos ativos de informacdo e ao ambiente informatizado da
Prefeitura Municipal de N&o-Me-Toque deve ser sempre motivado por necessidade de
servico, devendo ser controlado e restrito as pessoas autorizadas.

§ 19. As permissbes de acesso sdo de uso exclusivo e intransferivel, ndo podendo
a pessoa autorizada, seja um servidor em qualquer grau de hierarquia ou um prestador
de servicos contratado, deixar qualquer ativo de informacdo em condicbes de ser
utilizado com suas permissées de acesso por terceiros.

§ 29. As permissées de acesso devem ser graduadas de acordo com as
atribuicoes dos servidores que deverdo renova-las periodicamente conforme instrucées
especificas que receberdo da area técnica.

§ 39. O acesso ao ativo de informac¢do ndo gera direito real sobre o mesmo e nem
sobre os frutos de sua utilizagdo.

Art. 9°. Compete ao Setor de Informatica:

I - Elaborar e submeter, propostas de normas e politicas de uso dos recursos de

informacdo a serem referendadas pela Prefeitura Municipal de Ndo-Me-Toque, tais como:

a) Classificacdo das informacées,

b) Gerenciamento de identidade e controle de acesso ldgico,

c) Controle de acesso fisico irrestrito,

d) Controle de acesso a Internet,

e) Utilizacdo do correio eletrénico,

f) Utilizacao de equipamentos de tecnologia da informacéo,

g) Utilizacdo de programas e aplicativos,

h) Utilizacdo de armazenamento Idgico,

i) Contingéncia e Continuidade do Negdcio;
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]l - Rever periodicamente essa Politica de Segurangca e normas relacionadas

sugerindo possiveis alteracoes;

IIT - Estabelecer diretrizes e definicbes estratégicas para a elaboracdo do Plano
Diretor de Seguranca da Informacgéo, (SIRTE)

IV - Dirimir duvidas e deliberar sobre questées ndo contempladas nessa politica e
normas relacionadas;

V - Propor e acompanhar planos de acdo para aplicacdo dessa politica, assim
como campanhas de conscientizacdo dos usuarios;

VI - Receber as comunicacées de descumprimento das normas referentes a
Politica de Seguranca da Informacdo da Prefeitura Municipal de N&o-Me-Toque,
instruindo-as com os elementos necessarios a sua andlise e apresentando parecer a
autoridade/orgdo competente a sua apreciacdo;

VII - Apresentar a Administracdo os resultados da Politica de Seguranca da
Informacgdo;

VIII - Coordenar as acoes necessarias na ocorréncia de incidentes de seguranca
da informacéo;

IX - Atuar de forma coordenada com outras areas nos assuntos de Seguranca da
Informacgdo;

X - Informar & autoridade superior quaisquer irregularidades verificadas na
utilizacdo da Rede de Comunicacdo de Dados, Correio Eletrénico, Acesso a Internet e
ambientes de mensagens instantdneas, no d&mbito da Prefeitura Municipal de Ndo-Me-
Toque

a) Nivel de seguranca alcancado nos ambientes tecnoldgicos, por meio de
relatdérios gerenciais provenientes das analises de risco;

b) Incidentes de seguranca tecnoldgica.

Art. 10. E responsabilidade de todos os usuédrios da Rede de Comunicacdo de
Dados zelar pela integridade, confidencialidade e disponibilidade dos ativos de
informacdo da Prefeitura Municipal de Nao-Me-Toqgue.

Paragrafo unico. O usudrio deve comunicar por escrito quaisquer
irregularidades, falhas ou desvios identificados a chefia imediata e a area responsavel
pela seguranga da informagao.

Art. 11. E proibida a exploracdo de falhas ou vulnerabilidades por venturas
existentes nos ativos de informacdo da Prefeitura Municipal de Ndo-Me-Toque.

Art. 12. Incumbe a chefia imediata e superior do usuario verificar a observancia
a Politica de Seguranca no dmbito de sua unidade, comunicando, de imediato, ao Setor
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de Informatica as irregularidades constatadas, para que sejam tomadas as providéncias
cabiveis.

Art. 13. O descumprimento das normas referentes a Politica de Seguranca da
Informacdo podera acarretar, isolada ou cumulativamente, nos termos da legislacdo
vigente, sancbes administrativas, civis e penais.

I - O descumprimento dos critérios de seguranca e das normas de conduta
estipuladas neste instrumento acarretard a suspensdo imediata no servico de acesso a
Rede de Comunicacdo de Dados, seguidas das demais sancbées administrativas, civis e
penais, conforme o caso.

IT - A suspensdo sera comunicada ao superior imediato do usuario, através de
notificacdo, e o seu restabelecimento somente ocorrerd mediante solicitacdo formal do
superior imediato do usuario;

Art. 14. - Para fazer uso dos servicos a que se refere este Decreto sera
necessario o preenchimento da “FICHA DE CADASTRO PARA USO DA REDE DE
COMUNICACAO DE DADOS, CORREIO ELETRONICO, ACESSO A INTERNET E MENSAGENS
INSTANTANEAS” conforme modelo no ANEXO 4.

Art.15. Fazem parte do presente Decreto os Anexos editados conforme as
matérias elencadas no inciso I do art. 9°.

Art. 16. Este Decreto entra em vigor a partir da data de sua publicacdo,
produzindo seus efeitos a contar de 04 de janeiro de 2018.

GABINETE DO PREFEITO DO MUNICIPIO DE NAO-ME-TOQUE, EM 04 DE
JANEIRO DE 2018.

PEDRO PAULO FALCAO DA ROSA
Vice-Prefeito no exercicio
do cargo de Prefeito Municipal
REGISTRE-SE E PUBLIQUE-SE

NOELI VERONICA MACHRY SANTOS
Secretaria de Administracao e Planejamento

=
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ANEXO 01
Norma de Seguranca de Informacdo 01/2018 DO ACESSO A INTERNET E INTRANET

1. 0 acesso a Internet provido pela rede da Prefeitura Municipal de N&o-Me-Toque visa
auxiliar o trabalho e aumentar a produtividade dos usudrios.

2. O acesso a Internet dentro da Rede de Comunicacdo de Dados da Prefeitura Municipal de
N&o-Me-Toque sera unico e autorizado pelo Secretario correspondente da Prefeitura Municipal
de Ndo-Me-Toque, desde que em conformidade com o autorizado pelo Setor de Informadtica,
conforme segue:

2.1. Fica proibido qualquer outra forma de acesso a Internet;

2.2. Os acessos internos e externos serdo controlados por sistema de firewall;

3. Por intermédio de 6rgdo designado, gerir e monitorar a infraestrutura de equipamentos
(hardware) e aplicativos (software) necessarios a prestacdo dos servicos de acesso a redes
externas e a Intranet.

4. Serdo considerados usos indevidos, abusivos ou excessivos da Internet na rede da
Prefeitura Municipal de Ndo-Me-Toque:

4.1. Acesso a portais ndo relacionados a atividade funcional ou as informacbes ndo
necessarias a atualizacdo e o desenvolvimento profissional;

4.2. Utilizar programas e/ou acessar paginas de audio e video em tempo real, ou sob
demanda, exceto as definidas como ferramenta de trabalho.

4.3. Acesso a portais ou paginas de contetudo pornografico, peddfilo, erético, racista,
terrorista, neonazista, antissemita, ilegal e qualquer outro que venha atentar contra a
integridade de terceiros ou grupos da sociedade;

4.4. Acesso a portais ou paginas inseguras e sem certificado de seguranca, que
oferecam risco de contaminacdo por virus ou outro cddigo nocivo de programacdo no
ambiente de rede corporativa da Prefeitura Municipal de Nao-Me-Toque;

4.5. Copia e distribuicdo de material ou software protegido por leis de direito autoral,
por qualquer meio;

4.6. Como instrumento de ameaca, calunia, injuria ou difamacéo;

4.7. Tentativa de ataque ou intrusdo a outros computadores de rede interna,
externa, de outro provedor, organizacdo governamental ou privada;

4.8. Uso da rede para fins comerciais, ilegais ou imorais;

4.9. Uso da rede para circulacdo de propaganda politica;

4.10.Acessos online de jogos, bate-papos (chats), radios, filmes, féruns n&o
profissionais, gincanas e concursos, votacbes, bem como o uso de navegadores ou aplicativos
ndo autorizados, mesmo que fora do horario de expediente, salvo o autorizado pelo Setor de
Informatica;

4.11. Baixar arquivo da Internet ou intranet (download) de conteuddo ou aplicacdo que
néo seja para utilizacdo no trabalho ou projetos do qual necessite de pesquisa;

4.12. Servicos de mensagens instantidneas sdo permitidos quando necessarios para
desempenho das atividades laborais e contribuirem para otimizacdo da comunicacdo da
Prefeitura Municipal de Ndo-Me-Toque. Neste caso deve ser assinalada na "FICHA DE
CADASTRO PARA USO DA REDE DE COMUNICACAO DE DADOS, CORREIO ELETRONICO,
ACESSO A INTERNET E MENSAGENS INSTANTANEAS” a necessidade do servico.

4.13. Portais ou paginas que comprovadamente oferecam riscos a rede serdo
bloqueados.

4.14. O usuario de acesso a internet é pessoal e intransferivel.

4.15. Ocorrera o bloqueio do usudrio de internet em caso de uso em computadores
néo autorizados.
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ANEXO 02

Norma de Seguranca de Informacao 02/2018 - DO USO DO CORREIO
ELETRONICO

1. A utilizacdo do Servico de Correio Eletrénico deve ocorrer sempre no estrito interesse
da Administracdo Publica, para tornar mais agil o processo de comunicacdo entre as suas
unidades e auxiliar o desenvolvimento das atividades a elas atribuidas.

1.1 - O servico de Correio Eletrénico da Prefeitura Municipal de Ndo-Me-Toque sera
fornecido por servidor de correio eletrénico proprio.

2. Compete exclusivamente ao Setor de Informatica a administracdo e geréncia dos
servicos de Correio Eletrénico, sendo seu monitoramento sem aviso prévio.

3. Cabera aos Secretarios autorizarem e solicitarem, por escrito, a liberacdo de contas de
usuarios de rede de seus Departamentos em formulario proprio.

3.1. Os usuarios poderao ter conta de correio eletrénico de dois tipos:

3.2. Caixas postais funcionais, personalizadas para servidores e funcionarios que
desempenhem quaisquer funcbes nas unidades abrangidas por esta norma;

3.3. Caixas postais institucionais, despersonalizadas, mas vinculadas a projetos,
programas, campanhas ou servicos publicos especificos, relevantes a Prefeitura Municipal
de N&o-Me-Toque, desde que identificada, junto aos administradores do servico de
correio eletrénico, a pessoa responsavel pelo uso da caixa postal.

4. O nome que formara o endereco eletrénico dos servidores sera criado pela Equipe de
Informatica.

5. Aos usuarios da rede de dados e Internet da Prefeitura Municipal de Ndo-Me-Toque
somente sera permitida a utilizacdo de outro site de correio eletrénico quando autorizado
pela Equipe de informatica apds avaliacdo técnica quanto a sua seguranca.

6. As entidades, 6rgdos e usuérios, integrantes ou ndo da Rede da Prefeitura Municipal
de Ndo-Me-Toque, desde que utilizarem o servico de correio eletrénico da Prefeitura
Municipal de Ndo-Me-Toque, estdo ainda subordinados aos critérios basicos de seguranca
a seguir:

6.1. Cabe ao Secretario e/ou Setor de Recursos Humanos comunicar ao Setor de
Informatica, no prazo maximo de 15 (quinze dias), o desligamento de empregados
terceirizados, temporarios e estagiarios sob sua responsabilidade para a exclusdo
definitiva da caixa postal;

6.2. Contas funcionais sem movimento ou vazias por periodo superior a 90
(noventa dias) serdo desabilitadas ou excluidas;

6.3. Caixa postal eletrénica terdo o seu armazenamento limitado por padrdo em
500mb, ou de acordo com as necessidades do usuario, cargo ou fungdo,

6.4. E de exclusiva responsabilidade do usuadrio e do servidor, ou funcionario
responsavel pela conta de usuario, o sigilo sobre sua senha de acesso ao correio
eletrénico;

6.5. A senha serd fornecida pelo Setor de Informatica da Prefeitura Municipal de
Né&o-Me-Toque;
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7. E vedado o envio e armazenamento de mensagens contendo:

7.1. Material obsceno, pornografico, peddfilo, erdtico, racista, terrorista,
neonazista, antissemita, ilegal e antiético e qualquer outro que venha atentar contra a
integridade de terceiros ou grupos da sociedade;

7.2. Anuncios publicitarios (Spam);

7.3. Virus ou qualquer outro tipo de programa nocivo;

7.4. Material protegido por leis de propriedade intelectual;

7.5. Entretenimento ou “corrente”;

7.6. Material preconceituoso ou discriminatorio;

7.7. Material contendo propaganda politica;

7.8. Assunto ofensivo;

7.9. O envio de mensagens, de conteudo ndo relativo a atividade laboral do érgao
a que pertence, para um numero maior que 20 (vinte) destinatarios, para além deste
numero, fazer uso de grupos ou listas;

8. Ndo é permitida a transmissdo, recebimento e/ou armazenamento de mensagens
contendo:

8.1. Musica, videos ou animagcbes que ndo sejam de interesse especifico do
trabalho;

8.2. Programas de computador que nado sejam destinados a o desempenho de
suas funcbes ou que possam ser considerados nocivos ao ambiente de rede da Prefeitura
Municipal de Ndo-Me-Toque.

9. E permitido, ao usudrio, a participacdo em listas de discussdo com assuntos
relacionados exclusivamente ao interesse do trabalho, tanto profissionais, quanto
educativos.

10. E de responsabilidade do usudrio:

10.1. Utilizar o correio eletrénico institucional para os objetivos e funcoes
proprios e inerentes as suas atribuicdes funcionais, observando as melhores praticas do
item 12;

10.2. Eliminar periodicamente as mensagens contidas nas caixas postais;

10.3. Ndo permitir acesso de terceiros a sua conta de correio eletrénico;

10.4. Atualizar seus dados cadastrais utilizando os meios disponiveis.

11. Envio e Recebimento de Mensagens

11.1. O tamanho maximo da mensagem enviada ou recebida, incluindo todos os
seus anexos, ndo excedera 20MB.

11.2. A guantidade méaxima de destinatarios por mensagem ndo excedera 20
enderecos.

11.3. Em caso de necessidade de servico devera ser solicitado ao Setor de
Informatica a alteracédo do limite acima previsto.

11.4. O envio de e-mails a listas de distribuicdo devera atender ao interesse de
seus componentes, a ser utilizado de forma criteriosa e restrita.

11.5. E vedado ao usuario o envio de qualquer mensagem que contrarie o
especificado no item 12 desta Norma (Melhores Praticas).

11.6. No recebimento de e-mails, da Prefeitura Municipal de Ndo-Me-Toque fara
uso de ferramentas especializadas a fim de reduzir a incidéncia de spams, e de remover
qualguer conteudo considerado impréprio ou indevido, enumerado no item 7.
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12. Melhores praticas

12.1. O uso do correio eletrénico esta restrito a fungdes e atividades inerentes
as atividades laborais da Prefeitura Municipal de Ndo-Me-Toque.

12.2. Os documentos oficiais devem, sempre que possivel, ser enviados em
formato PDF ou ODT.

12.3. Somente clientes de correio eletrénico homologados pelo Setor de
Informatica devem ser utilizados.

12.4. O campo de copia oculta (BCC/CCO) do cliente de correio eletrénico deve
ser usado, preferencialmente, sempre que for enviada uma mensagem para mais de um
destinatario.

12.5. Considera-se envio ndo apropriado de mensagens de Correio Eletrénico, a
toda mensagem contendo contetdo descrito no item 7.

12.6. Ndo serd permitido o uso do correio eletrénico funcional em Listas de
Discussdo com assuntos ndo relacionados a atividade profissional.
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ANEXO 03

Norma de Seguranca de Informacdo 03/2018 - DO USO DAS ESTACOES DE
TRABALHO

1. Ndo é permitido instalar ou remover qualquer tipo de software/hardware sem
autorizacdo da equipe de informatica;

2. Ndo sdo permitidas alteracées das configuracdes de rede e inicializacdo das maquinas
bem como modificacbes que possam trazer algum problema futuro;

3. Ndo é permitida a abertura de computadores para qualquer tipo de reparo, caso seja
necessario o reparo devera ser feito pela equipe de informatica;

4. O papel de parede a ser utilizado nas estacdOes, sera o definido pelo Setor de
Informatica, ndo podendo ser alterado.

5. Quanto a utilizagdo de equipamentos de informatica particulares, computadores,
impressoras, entre outros, a Prefeitura Municipal de N&o-Me-Toque ndo fornecera
acessorios, software ou suporte técnico para computadores pessoais de particulares,
incluindo assisténcia para recuperar perda de dados, decorrentes de falha humana, ou
pelo mau funcionamento do equipamento ou do software, inclusive estara isenta de
qguaisquer incidentes relacionados ao equipamento particular;

6. Quanto a utilizacdo de equipamentos de informatica particulares o funcionario devera
comunicar ao Setor de Informatica, sendo seu uso devidamente autorizado pelo mesmo;

7. E proibida qualquer alteracdo na disposicdo fisica dos equipamentos sem autorizacdo
do Setor de Informatica.

8. Em caso de uso ou alteracdo da senha pelo usudrio para bloqueio das estacbes de
trabalho, a mesma devera ser fornecida imediatamente ao Setor de Informadtica.

8.1 Em caso de ndo disponibilizacdo da senha, cabe ao Setor de Informatica a
quebra desta e o bloqueio da estacao.
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ANEXO 04

FICHA DE CADASTRO PARA USO DA REDE DE COMUNICACAO DE DADOSs,
CORREIO ELETRONICO, ACESSO A INTERNET E MENSAGENS INSTANTANEAS.

Nome:

Vinculo com a Prefeitura Municipal de Ndo-Me-Toque:
( ) Efetivo

( ) Cargo de Confianga

( ) Contrato Temporario

( ) Estagiario

( )Outro:

Secretaria:

Setor:

Cargo/Funcéo:

Documento de Identificacdo (CPF e RG):

Endereco Residencial:

Telefone Residencial: Telefone Celular:

O Secretario do correspondente servidor, nominado neste termo, solicita que o mesmo
seja cadastrado como usuario do(s) seguinte(s) sistema(s):

Secretario:

TIPO DE SERVICO SOLICITADO:

( ) ACESSO A REDE;

( ) ACESSO AO SISTEMA DE ERP;

( ) ACESSO A INTERNET;

( ) CORREIO ELETRONICO (E-MAIL); )

( ) UTILIZACAO DE MENSAGENS INSTANTANEA;
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Lista de Sites necessarios para o desempenhos das funcoes:

Eu Secretario(a) Municipal de
autorizo a criacdo dos usudrios de acordo com a ficha do Anexo 4

Secretario(a)
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TERMO DE RESPONSABILIDADE

Declaro ser conhecedor(a) das determinacbes contidas no Decreto n° 007/18 de 04
de janeiro de 2018, referente ao uso da Rede de Comunicacdo de Dados, Correio
Eletrénico, Acesso a Internet e Mensagens Instanténeas. Comprometo-me a respeitar as
normas da Prefeitura Municipal de N&o-Me-Toque relativas ao assunto, assumindo as
consequéncias administrativas, civis e penais decorrentes do desvio de finalidade e do
desrespeito as normas de uso de contas de acesso. Comprometo-me, ainda, a aceitar
eventuais alteracbes e regulamentagbes futuras, assim como de comunicar meu
desligamento da Prefeitura Municipal de Ndo-Me-Toque ou de minha unidade, a qualquer
titulo, para a regularizacdo da conta de acesso.

DECLARO AINDA ASSUMIR TOTAL RESPONSABILIDADE:

v’ por qualquer atividade realizada dentro da rede da Prefeitura Municipal de N&o-
Me-Toque com a conta de usudrio recebida;

v’ pela utilizacdo com seguranca da conta e senha de modo privativo,

v confidencial e ndo compartilhado com terceiros, em todos os niveis de acesso:
rede, sistema operacional, aplicacbes ou qualquer sistema da rede;

v’ pela aceitacdo ou validacdo da integridade das informacdes e transacbes
efetivadas com a conta de usuario aqui identificada.

CONDICOES DE USO:

O acesso a Rede de Comunicacdo de Dados da Prefeitura Municipal de N&o-Me-
Toque, a utilizacdo da Internet dentro da rede, a utilizacdo do Correio Eletrénico (e-
mail) e o acesso a Mensagens Instantdneas através da conta de acesso recebida pelo
usuario aqui identificado deverdo restringir-se uUnica e exclusivamente, para realizar
operacoes relacionadas com as atividades laborais desempenhadas no érgdo ou unidade
a que pertence.

A utilizacdo da Internet destina-se ainda como fonte de pesquisa licita e consulta
de informacobes relativas a atividade laboral desempenhada.

Dentro da rede somente poderdo ser utilizados servicos de e-mails dos dominios
registrados pela Prefeitura Municipal de NGo-Me-Toque no registro naometoquers.com.br.

Os acessos a Internet s§o monitorados e registrados em nivel de usuario e todos os
sites e servigos que ndo se enquadrem na politica de uso definida através do Decreto n°
007/18 de 04 de janeiro de 2018 podem ser bloqueados;

O conteudo de correio eletrénico é monitorado por software com objetivo de evitar
a infiltracdo de cddigo malicioso no ambiente de Rede de Comunicacdo de Dados da
Prefeitura Municipal de Ndo-Me-Toque.

Por ser verdade, firmo a presente.
Assinatura do usuario:

N&o-Me-Toque/RS, de de

Nome:

Cargo:

Secretaria:
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